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situazione Internet

+ 93 % siti pedopornografici nel mondo

anno 2002 anno 2003 anno 2004

Fonte: Telefono Azzurro - Eurispes




dove si trovano i siti pedofili

@ Regno Unito
B Giappone

E Italia

O Spagna

M Corea

B Russia

H USA

Fonte: IWC

VEI-);'polizia

delte COMunicazioni

I risultati dell’attivita investigativa della Polizia Postale e delle
Comunicazioni, effettuata sulla rete Internet.

Soggetti arrestati per pedofilia on-line: 164

Persone denunciate per pedofilia on-line in stato di liberta: 3.418
Perquisizioni: 3,143

Siti web monitorati:  228.7()2

Siti web pedofili chiusi in Italia: 153

Siti web pedofili segnalati all’estero: 7. 1 14

Dati rilevati dal 2001 al 1 °sem. 2006



la e-generation

B bambini

H adolescenti

usano il computer navigano in Internet

Fonte: Telefono Azzurro - Eurispes

tipologia utilizzo Internet

B bambini
B adolescenti

studio / ricerca comunicare

Fonte: Telefono Azzurro - Eurispes
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Pedofilia on-line

Il pedofilo usa Internet per:
v scambiare materiale pornografico e foto di minori.
v’ produrre pornografia minorile e turismo sessuale.

v’ sviluppare consorzi tra pedofili; uno dei siti di pedofili
organizzati maggiormente attivo ¢ quello del cosiddetto
"Fronte di Liberazione dei Bambini".

Fonte: Telefono Azzurro - Eurispes



pedofilia on-line

reperimento di
materiale fotografico

uso di virus ,
codici maligni ,
furto password

furto di foto
da computer on-line
e da siti personali

ricerca di contatti
diretti con
minorenni

chat-line / newsgroups
SMS
falsificazione siti Internet

reperimento
generalita
e n° telefonico

vendita / scambio

foto : :
Fonte: Telefono Azzurro - Eurispes

@ Save the Children

Itafia onus

"Nell’approcciare il minore, il pedofilo si informa dove ¢ situato il
PC, se 1 genitori o 1 fratelli sono presenti e cerca di isolare il
bambino dal resto delle relazioni, diventando un amico a cui
confessare 1 propri sentimenti e segreti."

"Quando I’adulto ¢ certo di non correre il rischio di essere scoperto,
inizia la fase dell’esclusivita che rende impenetrabile la
relazione ad esterni."

"In questa fase dell'adescamento puo entrare in gioco il cellulare,
uno strumento piu sicuro del PC perché consente al bambino di
nascondersi a genitori o fratelli."

Fonte: Rapporto 2005 Stop-it




@55‘,?‘(?‘,?"‘* Rl Tipologia delle segnalazioni pervenute al sito STOP.IT

E Mewsgroup - Chat
M E-mail
=FPZF

W Siti Internet

Fonte: Rapporto 2005 Stop-it

Il modo pit sicuro per scambiare files e immagini
pedopornografiche ¢ quello di usare uno dei piu vecchi servizi
disponibili su Internet: IRC (Innovation Relay Centers).

Il trasferimento di dati tra due utenti non puo essere intercettato e
I'unica azione che gli investigatori possono fare ¢ quella di
rintracciare il Server, spesso situato in un paese dove non
possono esercitare la loro giurisdizione.

A offre una foto B la vuole C lainviaa B

in una stanza IRC
—
G @\

dalla stanza parte un
comando in automatico per
un computer remoto




chi vuol muovere il mondo Prima muova sé stesso.

IL COMPUTER NON E' UN ELETTRODOMESTICO




IL COMPUTER SI BASA SU CONCETTI ELEMENTARI

AccessoRemoto Account ADSL Adware Applet
B2B Banner Backdoor Baud BPS BIOS Boot
Chip Client Dial-up DNS Download Driver
FTP Gnu Html IP IRC ISDN ISP Java Kernel
LAN Login MPEG NNTP PCMCIA Pixel
Plug'n'play POP-3 Provider Ram Script SMTP
Spam TCP/IP Telnet Upload URL UserID VRML
WAP Warez




cio che vogliamo ¢ ...

Evitare che 1 nostri figli possano finire su
sitl a contenuto sessuale.

Evitare che 1 nostri figli possano essere
contattati da pedofili mentre usano
Internet.

. &
concetti di base @é“

I sit1 Internet vengono visitati scrivendo un
indirizzo , ad esempio: www.uninsubria.it

Ogni paese ha un suo suffisso: .Ir per la
Francia, .uk per I'Inghilterra, .us per gh
Stati Uniti, .se per la Svezia ecc.
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concetti di base

Esistono anche le estensioni .com per gli enti commerciali, .edu
per le universita, .gov per gli enti governativi, .net per gli enti
che si occupano di telecomunicazioni, .org per le
organizzazioni internazionali e le onlus.

Il Parlamento Europeo ha proposto, nel 2004,
u iva per identificare 1 siti adatti a ragazzi con

I'estensione .Kid

tipologia delle intrusioni

.

v’ Virus, BOT-virus e Rootkit virus

v Keylogger

v Furto password

v’ Vulnerabilita del sistema operativo Windows
v Finestre pubblicitarie (Pop-up)

v" E-mail pericolose / a contenuto sessuale

v’ Dialer

v Siti con identita fasulla (Phishing)

v’ Newsgroup e Chat

11



Sicurezza %

I computer sono particolarmente vulnerabili su Internet.

Nella configurazione standard (quella che vi vendono)
le difese sono poco efficienti; molti siti Internet, infatti,
devono dialogare con il nostro PC per essere in grado di
farci vedere correttamente foto, filmati ed animazioni.

Questo presuppone che I’accesso ad alcune aree del
computer sia esente da restrizioni.

, )
Sicurezza @

Oggi ¢ impossibile navigare con relativa sicurezza
senza due software:

un programma Antivirus

un programma Firewall

12



Suites di Sicurezza

Benché non manchino programmi
gratuiti molto validi per proteggere
la navigazione in Internet, conviene
affidarsi a prodotti professionali.

Le principali suites di sicurezza
comprendono firewall, antivirus e
protezione per la posta elettronica.

Suites di Sicurezza

E' universalmente riconosciuto che
uno dei migliori anti-virus
commerciali oggi sia
KASPERSKY.

Invece 1 Firewall si equivalgono un
po' tutti, tanto che prodotti gratuiti
offrono la medesima sicurezza di
quelli commerciali.
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bugs dei sistemi operativi
2004 - 2006

B Windows Xp Home
B Windows Xp Pro
B Linux 2.6.x

] Mac OS

trovati risolti

Fonte: Rapporto 2006 Stop-it

Antivirus %@1

La funzione principale di un antivirus, oggi, ¢
di evitare I’arrivo sul nostro computer di
programmi che consentano ad un estraneo il
controllo via Internet del nostro PC.

Questi programmi sono veicolati mediante
posta elettronica o assieme a programmi
scaricati da Internet.
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Antivirus %ﬁ}\

Ovviamente 1’antivirus deve anche evitare che
un programma scaricato da Internet
(volontariamente o no) possa cancellare per
sempre tutti i dati del nostro computer.

L’antivirus deve essere sempre aggiornato.

Gli antivirus gratuiti, distribuiti su Internet,
hanno una buona efficacia.

BOT virus %ﬁ}\

Sono virus che consentono di prendere il
controllo dei PC infettati.

Su Internet si trovano in vendita, gia pronti in
appositi kit dal costo variabile (da 200 a
3000 dollar1), su siti cracker.

Chi decide di usarli non deve avere specifiche
conoscenza di programmazione informatica.
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BOT VIRUS

BOT virus

Per difendersi dai BOT virus, bastano due semplici
accorgimenti:

. guardate sempre con sospetto ogni allegato di
posta che ricevete, anche se apparentemente il
mittente sembra credibile.

. Usate un browser diverso da IE, come Firefox o
Opera.

16



Keylogger

Sono programmi che, una volta installati sul PC,
registrano tutto cio0 che viene digitato sulla tastiera
e lo inviano via Internet a chi ha prodotto il
Keylogger.

Alcuni Keylogger riescono a leggere anche l'area
segreta dove Windows conserva 1 dati personali
(password e ID).

KEYLOGGER

17



Keylogger

Per difendersi dai Keylogger bisogna:

1. dotarsi di un Firewall: 1 Keylogger, infatti,
devono trasmettere 1 dati all'esterno e un Firewall
se ne accorge immediatamente.

. cambiare spesso le password e sceglierle di tipo
"non facile".

Rootkit virus %@Z

Sono virus che si installano durante la
navigazione di pagine Web e di solito NON
sono rilevati dall'antivirus a causa delle loro
ridotte dimensioni.

Una volta installati, si collegano a vostra
insaputa e scaricano sul computer
BOTYvirus, Keylogger e codici maligni.
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Rootkit virus %@%

23

g
3

Per difendersi dai Rootkit virus, bisogna aggiornare
frequentemente l'antivirus e, soprattutto,
scaricare un programma ad hoc in grado di
rilevarli:

v’ F-Secure Black Light

v’ Sysinternals RootkitRevealer

19



Firewall

Il Firewall € un programma che, concettualmente,
¢ equivalente ad un antifurto perimetrale: tiene
sotto controllo tutte le stanze e tutte le entrate
(porte, finestre, garage, camino) di una casa .

Nel caso di un attacco esterno, il Firewall chiude
automaticamente la connessione telefonica.

= Windows Firewall

Firewall Geale Eccezioni | Avanzate

Chi possiede
. ~ Questa impostazione blocca la connessione al computer da parte di
s&/ lndOW S x p puo tutte le origini esterne, tranne quelle selezionate nella scheda Ecoezioni,
sfruttare il firewall _ = —
Z _SeIsz_lon‘_are questa optm?tne quando ci si conne:te ﬁ[etl pubbliche
icazioni meno protette, come in un aeroporto. Mon si riceverd
lnterno a queStO ::Ic:uun avyizo quandpo windows Firewall bloccpa un programma. Le

zelezioni nella scheda Eccezioni verranno ignarate.

Sistema Operativo . @ () Disattivato [impostazione sconsigliata)

Impostazione scongigliata. Se viene disattivato Windows Firewall, il
computer pud essere maggiormente esposto a virus e inbrusi.

Altre informazion importanti su 'Windows Firewal
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http://www.grc.com/It/leaktest.htm

Un Firewall mediocre non serve a nulla!

Questo sito testa il vostro Firewall e ricerca
eventuali "buchi informatici” del vostro PC.

ShilElUPE

Passwords

Soprattutto quando servono per usufruire di servizi
on-line (Poste Italiane, eBay, Home Banking), evitate
passwords troppo corte o troppo scontate, come la
targa della vostra auto, la vostra data di nascita, il
nome del vostro cane o 1l vostro numero di telefono.

Se la password vi viene assegnata automaticamente,
cambiatela al primo accesso.

21



Passwords

Per essere efficace la password deve essere almeno di
12 caratteri alfanumerici, cio€ un misto di lettere e
numeri.

Usate anche qualche lettera MAIUSCOLA all'interno
della password: questo rende molto difficoltoso il
tentativo di decifratura.

Questi sono esempi di buone passwords:

22



D U Proteggere i dati

| B
. . \
I vostri dati sensibili (e le vostre foto!!) sono a

rischio <e navicate <1 Internet

Occo

gI‘OVi Albert Einstein l
AX (

<85> "BANAC<9E>E# up " ’\P’\GyA*éI)lG£<99>A’\]D7N
"Bv<80>&die;N&*"PHA"U&die7W_ fD°*;<8B>- b -¢<9F>
Per Z<8E><97>i"EESC" e~Rum¢<82>\<93>C1<88>Au"LU

>)<9IA><82><92>RANCA_ B<90>3Aa<8C>msx
passv

file 1r

Proteggere i dati

L'algoritmo di AX Crypt genera 2!28 tipi di possibili
combinazioni: per trovare quella giusta servirebbero
circa 10 miliardi di anni.

Ovviamente, se dimenticate la password, 1 vostri files
saranno irrimediabilmente perduti...

Si deve SEMPRE fare una copia dei files presenti sui
vostri computer !!!

"La fantasia ¢ piu importante della conoscenza."

23



Browser

Il programma che consente la navigazione in
Internet si chiama “browser” .

I piu diffusi sono:

e Microsoft Internet Explorer
e Netscape

e FireFox

e Avant Browser

Browser

FireFox e Avant Browser sono
I’alternativa piu diffusa a
Internet Explorer: sono privi di
“buchi informatici” che invece
affliggono il programma di
Microsoft.

FireFox e Avant Browser sono
completamente gratuiti.

AVANT BROWSER

24



23 Mchfee - Computer Virus Software and Internet Security For Your PC - Microsoft Internet Explorer

File  Modifica  Wisualizza  Preferiti  Strumenti

C- O KRG % PN pulsanti per la navigazione

Indirizzo @'} http:ffus. mcafee.comiroot{package. asp?pkgid=1448rid=10353

home & home office JUsiness enterprise users partners

products & services | vRWITSDNGVHAN o | support | Downioads

Internet

net
securitysul

Powerful privacy and security technology
for your PC

* User Guids

Related Products
The Internet provides a vast wealth of information + Moo Quickdl
and entertainment at your fingerips. Yet, az soon % W
8% you connect, your computer is exposedto s M y
multitude of privacy and security threats. Protect ¥ McAtee VirusScan Professional
yOur privacy and secure you computer and your
data with McAfee Internet Security. Incorporsting
McAtee's sward-winning technologies, McAfee
Internet Security provides one of the most
comprehensive sets of privacy and security tools

Windows Update

Home page Famiglia di prodotti Windows Catalogo di Windows Famiglia di prodotti Office

nportant

" Benvenuti g Prateggere il PC

Altre opzioni

[ wisualizza cronologia

Con Aggiornamenti automatici
installazioni

Windows & in grada di verificars
automaticamente lesistenza di nuovi
aggiornamenti della protezione

[ ] rilevaniti per il computer in uso & di
installarli,

Ricerca degli aggiornamenti disponibili in corso...

[ Impastazioni

[ Opzioni per amministratori

Attiva A
[ auida in linea & supparta

-
s pATNENO OGN 3 Mmes,

L) roviea

Come essere sicuri di ottenere
Service Pack 27

Informazioni necessarie prima

dellinstallazione di Windows =P
Service Pack 2

Informativa sulla privacy di windows Update

004 Microsoft Corporation, Tukti i diritti sono riserwvati. Note leqali | Informativa sulla privacy




Q)
»
-~
»
A\

File Modifica  ¥isualizza  Preferiti

Q-0 ¥

ndirizzo éﬂ about:blank

A\

7
Posta elettronica & news 3

Sincronizza...
Windaws Update

GO

Ripristing impostazioni Web. ..
Cpzioni T
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Opzioni Internet

Frogrammi Avanzate
Protezione Privacy I Cantenuto
Pagina iniziffe
[ E possibile scegliere la pagina da utilizzare come pagina
L iniziale.

Indirizzo: about:blank

[ Pagina conente | [ Pagina predefinita | [ Pagina vucta

File temparanei Internet

7 Le pagine sperte su Intemet vengana collocate in una
1@ Y ocatella speciale per una successiva visualizzazione rapida

[EI\m\nacookie. ]I Elimina file... ]l Impostazian...

Cronclogia
La cartella Cronologia contiene i collegamenti alle pagine
I_t:} wigitate & conzente un rapido accesso alle pagine aperte di
recente.
Indizare per quanti giomi le pagine 3 A
weranno conservate nella cartella =

Cronclogia neella Cronalagia

Calori. ][ Caratteri... ][ Lingue.. ][Accegsofacihlato]

Conhessioni | Prograrnri Awanzate
Generale Protezione Privacy Contenuto

Selezionare un'area di contenuto web per specificare le relative impostazioni

di protezione:
2 O @

Intranet locale  Siti attendibil Siti cor
restrizioni
Internet
@ L'area contiene tutti | siti 'Web non compresi in altre
aiee

Livello di protezione per l'area

Personalizzata
Impostazioni persanalizzate.
- Per modificare le impostazioni, scegliere Personalizza livello.
- Per utilizzare le impaostazioni consigliate, scegliers Livello
predefinito.

I Livella personalizzato.. ] { Livelo predefinita

A\

A\




AdNJdO0 d d PAg d CO

% C O d d ..
are interagire ostro PC co
DC d Adl'C OITClLA % %
Dd ‘:- d

(:} ACcesso anonimo
(,:} Accesso aukomatica con nome utente & passwo
(%) Accesso automatico solo nellarea Intranet
() Richiedi nome utente & password
@ Controll e plug-in Activer
@ Esequi controlli e plug-in Activel
& Attiva
:} Aukorizzazione amministratore
(O Chiedi conferma
() Disattiva

Impostazioni personalizzate

3] (gsnposs |

Ok, ][ Annulla ]

Reimposta a: | Media

Z
- d
Vd p =
O O
CCC dr'10
O Se A
C O 1d

Qui e
necessario
togliere il

segno di
spunta da
alcune
opzioni
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| Impostazioni protezione

Irnpostazioni:

@ Inizializza & esequi script controlli Ackivel non conkrassegne: #
) Attiva
7 Chiedi conferma

(@ Disattiva

@ Scarica controlli Ackivel con firma eletkronica
) Attiva
(%) Chiedi conferma
() Disattiva

@ Scarica controlli Ackivex senza firma elettronica
) Attiva
() Chiedi conferma

(%) Disattiva _

Dovnload
[ T N [ [ L R e

£ *

Impostazioni personalizzate

Reimposta a: | Media w

L Ok J[ Annulla l

Impostazioni:

(%) Attiva ~
() Disattiva

@3 Richiesta automatica download di file
O Atkiva
(%) Disattiva

@ Esecuzione script

@ Consenti operazioni di copia tramite script

) Attiva

() chiedi conferma

@ Esecuzione scripk atbivo
(%) Attiva
() chiedi conferma
Y oo
£ >

Impostazioni personalizzate

Reimposka a: 'Media v'

[ oK J[ Annulla ]

A\

A\




Irnpostazioni:

A\

) Personalizzate =
& Protezione alta 7 X
O Protezione bassa
() Protezione media
@ Warie

@ frccesso alloriging dati a livello di dominio
O Attiva ' Z
(O Chiedi canferm
(& Disathiva

&] ApriFile in base 4l contenuto & non allestensione ] a ] a
@ attiva
() Disattiva

@ Aukorizzazioni al canale del software

o P O R T | LIOR

£ *

Impostazioni personalizzate

Reimposta a: | Media ~ Reimposta

[ 2] 4 J[ Annulla l

\/
>
&
L\
£
L\
)
L\
-
\\\

O .. C ducllo d d Al'C ClL d Al dllC :a
O PDTCSC c O O CO D C
. C d Cl Al atic d d d DIrOg21rd d
C PDC CULC O O110 d1 d C d d JC O ..
[Q At
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| Impostazioni protezione N
b
Impostazioni: z
137 - -
[#* Download dei caratteri ~ g, <~
() Attiva

() Chiedi conferma
@ Disattiva _
@3 Dawnload dei File ' [
(®) Attiva
O Disattiva
Esecuzione scripk . . . ¢ .
@ Consenti operazioni di copia tramite script
@ attiva
() Chiedi conferma ‘ . ‘ .
() Disattiva

@I Esecuzione scripk atbivo
AT Ao

£ *

Impostazioni personalizzate

Reimposka a: | Media £

[ K. ][ Anrulla l

\/
>
&
L\
£
L\
)
L\
-
\\\

Vd p =
d a4 CVC C d OI1LO O C C a0 Oad
automatico di p ol1 proera d1 solito Diale
ostro De Op
. C DIrOord % D14110 1d O d O C ONNC
CICIO d dd % C ( d11Ad01d & O
OSLO DTO (€ % d OnNd
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| Impostazioni protezione

I
Impostazioni:

] . .
. — 4® Selezioniamo
& Esplora sottoframe in domini diversi
(%) Attiva ° °
() chiedi conferma dl deCIdere
() Disattiva
@ Installazione ogagetti del deskbop
O e volta per volta
(#) Chiedi conferma _
) Disattiva t'
& Invia dati modulo non crittografati Se consen lre
(3) Attiva
() chiedi conferma

i Pinstallazione

&] Non richiedere |a selezione del certificatn cient quandn esis
farne

g 3 automatica di

Imposkazioni personalizzate

Reimposta a: | Media w | Oggettl Slll
[0]4 J[ Annulla l DeSktOp

Cookies

Quando si visita una pagina Internet, si riceve un piccolo

file (cookie) che serve a velocizzare la navigazione
nelle visite successive.

Alcuni cookies pero sono inviati con scopi fraudolenti e

consentono ad un estraneo di vedere che tipo di pagine
Web andiamo a visitare.




Cookies

La maggior parte dei siti Web attendibili necessita
di poter inviare un cookie, quindi non ¢ possibile
disabilitare questa opzione sul nostro browser.

E’ necessario pertanto modificare la “liberta di
azione” dei cookies, impedendo che vadano a
ficcare il naso in giro per il nostro PC.

Opzioni Internet

Conneszioni Programmi Avanzate B 1 S Ogna
Generale Fraotezione Privacy Contenuto |
proteggere la
P Per zelezionare un'impostazione di privacy per 'area Internet, .
=@ spostare il dizpositivo di scorimento. nO Stra prlvacy

' Medio o H | impostando il
- Blocca i cookie diW{ze parti privi di una versione

i compatta dellinformativa sulla privacy

i - Blocea i cookie di terze parti che utilizzano informaziorni blOCCO del

i che conzentono lidentificazione personale dellutente senza
i il congenzo esplicito di quest'ultimo

- Blocca i cookie provenienti dalla pagina Web visualizzata COOkie S Su

i che utiizzano informazioni che consentono lidentificazione

ersonale dellutents .
S Medio-Alto.

Importa... ] I Ayanzate... ] I Fredefinite

Imposztazioni

Siti Wweh
e e Livelli piu elevati
g non ci consentono

[ ok [ poua ] di navigare.
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Contenuto Pagine Web

Su Internet esiste una classificazione del contenuto delle
pagine (RSACi).

Essa tiene conto del linguaggio adoperato, delle eventuali
scene di nudo, di sesso o di violenza.

Sfortunatamente la classificazione funziona solo con 1 siti
pornografici che si autoregolamentano ed ¢ efficace per
la lingua inglese.

Contenuto Pagine Web

Conviene attivare il controllo del contenuto di una
pagina Web, perché nella meta dei casi il browser
stesso riesce a bloccarne la visualizzazione.

I siti pedofili o pornografici piu scaltri riescono
comunque ad eludere questo tipo di controllo.
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Connessioni Programmi Avanzate
Generale Protezione Privacy Contenuta

Contenuto verificato

a Consente di poter visualizzare solo pagine il cui contenuto
comizponda ai criten di classificazione selezionati,

Certificati
Uszare i certificati per identificare in modo univoco se stessi,
-~ autorita di certificazione & autori.

[Eancella statoﬁSL] [ Certificati... ] [ Aytori..

Infarmnazioni personali

Completamento automatico Completamerta autamatico
‘ memorizza i dati immessi in
& precedenza e suggernisce
carispondenze.

Microsoft Profile Assistant memorizza le
informazioni personali.

ok | [ Aenale

Contenuto verificato

Classificazioni | Siti approvati | Generale | Avanzate

Selezionare una categoria per visualizzare i livelli di classificagione:
3B ReACi

=23 L inguaggio

&= Scene di nudo

e Sesso

& Winlenza

Utilizzare il dispositivo di scorrimento per specificare il livello di classificazione
da attivare:

4

Livello O: gergo inaffenzivo

Descrizione

Gergo inoffenziva, non blasfemo.

Per visualizzare la pagina Internet relativa al Ulterior inf e
servizio di classificazione, Fare cic su Ulkeriori | Z1SMN INFAIMAI0M...

informazioni.

ok ][ Annua |

Attivare la
verifica del
Contenuto
delle pagine
Web

conviene
impostare
comunque il
livello di
massima
sicurezza
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YOLA LASY-MINUTE
LE ULTIME SUONERIE | ama lo £46- 919191

Scaricali tutti, sono gratis !

Anastacia, Snoopy Doy
Fat deliverance, Eminem
Shakira, Dolly Sisters

& migliaia di altri titoli !

Vuoi cominciare il download ?

S TE YOUR TIME !

TRY IT FOR FREE 11111

Google Toolbar

si scarica
gratuitamente
dal sito di
Google.it

Weh |mmagini  Gruppi  Directory News

[ Cerca con Google ” Mi sento fortunato

Cerca: @ il Weh O pagine in ltaliano. O pagine provenienti da Italia

Pubblicits @rmm su Gongle - Google.com in English e Si autoinstalla

Sceqli Google come pagina inizialal

sul nostro
browser.

©2004 ¢oogle - Ricerca effettuata su 4,285,100 774 pagine Web.
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Finestre Popup

Per eliminare le Popup, di deve usare un’opzione
contenuta nella barra di Google

(il motore di ricerca piu usato in Internet).

2 about:blank - Microsoft Internet Explorer

o Clicchiamo sulla

ol di Google

scritta colorata
“Google”
ed andiamo a
modificarne le
Opzioni
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Opzioni di Google Toolbar

Opzioni | altro
Ricerca

Usa sito Google:

[] Apri una nuova finestra per visualizzare i risultati di ogni ricerca

[ <asella a discesa cronologia ricerche

[0 4 Pulsante Evidenzia

il @ Pulsanti Trova parole

[] attiva la Funzione di Ricerca per nome nella barra dellindirizzo del browser
Informazioni sulla pagina

|l PageRank Yisualizzazione classifica PageRank

Do Menu Informazioni sulla pagina

Arcessori
£ Elacco popup
[ {:’j Messaggio blog
] @ Pulsante News

Configurazione
|l E Pulsante Opzioni

Ripristina valori predsfiniti.. .

Google Toolbar

Opzioni | Alkro

Altre opzioni

[] Salva cranalogia ricerche nel browser
[ Esequi automaticamente una ricerca su una voce selezionata dalla cronologia

[[] Memarizza Iultima tipo di icerca
Ltilizza Google come motore di ricerca predefinito in Internet Explorer -
[ tncludi ricerche speciali nel menu diricerca
“#3 Pulsanti Wweb
Livella superiore
Dil‘-b Successivo e Precedente
[[]gs» Cateqoria
B @ Pulsanti ¥oto
@E) Alkri pulsanti di ricerca
Dﬁi‘( Cerca nel sito
B @EJ Mi sento Fortunato
m Cerca immagini
D 5:2 Zerca nei gruppi
[]¢@» Cerca nella directary,
@ Cercain talia -
Itre apzioni
“wy Descrizioni dei pulsanti
() Tutte e descrizioni
) Alcune descrizioni

(%) Messuna descrizione F
[ Emetti un segnale acustico al Blocco dei popup
Magcondi conkeggi blocco popup _
Ripristina walori predefini

——

Attiviamo il
blocco delle
finestre popup
e togliamo il
segno di spunta
a tutto il resto

Poi
rendiamo
ancora piu
snella e utile
la barra di
Google,
selezionando
solo queste
voci
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E-mail

La differenza principale tra una lettera cartacea ed una

e-mail consiste nel fatto che la prima € in copia unica,
mentre della seconda ne vengono realizzate piu copie.

Questo perché una e-mail cerca di arrivare al destinatario
nel minor tempo possibile, scegliendo di volta in volta i
collegamenti internazionali piu "liberi".

esempio di percorso di una e-mail
da Como a Roma
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La prima e-mail che giunge a destinazione, chiude il giro
e le copie che pervengono successivamente vengono
cancellate dai computer periferici entro 72 ore
dall'invio.

Questo consente ai malintenzionati di rubare gli
indirizzi, attaccando 1 computer periferici.

I1 controllo delle E-mail

222

5 . 3 | .
L

678
315 1999 2004
|m“|| Email al giorno
(miliardi)

1999 2004
Mailboxes

(milioni)

Utenti Internet
(milioni) m




E-mail g e

Chi ruba indirizzi e-mail ci infastidisce con la pubblicita
spazzatura, chiamata in gergo "SPAM".

Lo Spam puo portare sul nostro PC virus, e-mail oscene
e puo intasare la nostra casella elettronica.

Esistono programmi gratuiti, come MailWasher, in grado
di rimandare al mittente lo Spam.

) MailWasher version 1.31
File Email Tools Register Help

Thanks for your support, click on register to make it yours!

Contact me Development About me

Ch @ =54 == a2

Check Mail = Stop Process Mail Mail Program Tell a Friend

18/03,2005

Delete  |Bounce | Size Attachments Subiject Received
none Ml S ervice (pusimaster@vigiio i Waming our malbos i ull

posso cancellare || posso vedere se posso vedere chi
e/o rispedire al | la e-mail ha degli mi invia questa
mittente le allegati e vedere se e-mail ed il
e-mail ¢ una e-mail soggetto del
indesiderate "pesante” messaggio
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Dialer

I Dialer sono programmi che connettono a nostra
insaputa il nostro computer con provider spesso extra-
Europei, aumentando cosi in modo vertiginoso la
bolletta del telefono.

I Dialer si scaricano o in buona fede oppure si
autoinstallano sul nostro PC quando stiamo navigando
in un sito (anche affidabile).

Avviso di protezione

Instalare ed esequire "NETYISION. Procedendo ag S Olitamente

termini & le condizioni di utilizzo del software & dig
aver compiuto diciatta anni. Cliccando sul 5149

e £ i = 2 - i
procedere nella visualizzazione del servizio al costg 1 11 d
dodici eura & quaranta centesimi per un tempa lnSta aZlOne 1 un
complessiva di gei minuti anche non conseculivi, &) % <
zoadenza dei sei minuti avra la possibilita di riconng f W d 1
all stesse condizioni. Vera creata unicona del sof SO t are la er e
1l desktop. CLICCA SUL S| PER PROCEDERE!

in data/ora sconosciuta & distibuito da preceduta da una
CARIMA ENTERPRISES LIMITED Z
schermata tipo questa.

Autenticitd dell'autore verificata da WeriSign Claszs 3 Code
Signing 2001 CA

Altenzione: CARIMA EMTERPRISES LIMITED dichiara
che il contenuto & sicuro. Installare o visualizzare il

contenulo solose CARIMA ENTERPRISES LIMITED & Chiudete subito la
connessione Internet,
7 Considerasempro tendbie f coreuto iCARINA per ché la chiusura della
[ s J[ W] [Uerisiirfomasion | finestra NON ARRESTA
l'installazione del dialer
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Dialer

La difesa migliore contro 1 Dialer consiste nel togliere la
connessione automatica ad Internet, in modo da
controllare che il numero chiamato corrisponda a

quello del nostro Provider.

In altre parole aprendo Internet Explorer, il computer non
attiva direttamente la chiamata telefonica. Sarete voi ad

avviarla.

pzioni Internet

Generale Pratezione Privacy Conteruto
Connessioni Frogrammi Avanzate

@.n_ Per impostare una connessione
g_:___g Internet, scegliere Imposta,

Impostazioni connessioni remote e YFR

Libera [Predefinita) Aggiungi...
‘wind
Per conF_igurare Un SErver proxy per una
connessione, scegliere Impostazioni,
(%) Mon utilizzare mai connessioni remate

~ : S ,
() Usa connessione remota se non & disponiD
() Utilizza sempre la connessions remota predefifga

Impostazioni rete locale [LAN]

Le impostazioni LAN non vengono applicate alle Impostazioni LAM...

connessioni remote, Per le impostazioni di
connessione remota, scegliers il pulsante
Irnpostazioni,

ok | [ Anndls

selezionate la
prima
opzione:
¢ piu sicuro
collegarsi
manualmente
ad Internet
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_J" Documenti

o Immagini
L2f

i Per attivare la

- it connessione ad
Internet, potete
p— Fee——ea selezionarla

@) ctibame manualmente

e dal menu di

7= Esequi...
Avvio

Spyware

Viene cosi definito il software che invia, a nostra
insaputa, informazioni personali o sulle abitudini di
navigazione in Internet a terze persone.

Spesso ¢ inserito in programmi gratuiti scaricabili da
Internet.

Conviene, ogni tanto, controllare e rimuovere gli
eventuali spyware presenti sul nostro PC.
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Un programma gratuito come SpyBot trova e
distrugge lo spyware presente sul nostro computer

B SpyBot - Search & Destroy @@@

File Modalita Lingua Guida

= Spybol-55D 2= Spybot-S&D

™ Utilizza questa pulsante per awviars la scansione del sistema alla ricerca di
spyware & di butts le altrs minacos risonosciute da Spybat - Search & Destroy.

Utilizza questo pulsante se noti problemi apparsi dopo una recente conezione e
desideri annullare qualche modifica

Questo & molto impartante: & consigliabile aggiomare le definizioni almeno Lna
volta a settimanal

o programma, potresti non essere pil sutorizzato ad utiizzare i
. sarebbe opportuno leggere le licenze d'uso di tali programmi

E' la storpiatura della parola fishing, cioe "pescare”. Chi
utilizza questa tecnica invia una e-mail che contiene un
link (collegamento) ad una pagina Internet fasulla ma
identica a quella originale.

Nella e-mail si chiede di confermare dati personali come
ID e password; questi dati vengono "rubati" ed usati
per scopi illeciti (furto di denaro, transazioni non
autorizzate).
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m Phishing

Per NESSUN MOTIVO bisogna rispondere a queste e-
mail anche qualora contenessero messaggi inquietanti
come "il suo conto corrente risulta essere violato
dall'esterno” oppure "il credito mensile della sua carta
Bancomat e stato esaurito”.

Banche, Pubblica Amministrazione, Poste, il vostro
Provider Internet ecc. NON VI CHIEDERANNO
MAI I DATI VIA INTERNET.

Fle Modfica Visuslizza Va Segnalbri  Sb

@-p- g 3 @ | L files)}jcifDocuments.20and®%.205ettings Edoardo/Desktoptest htm

Posteitaﬁane privati | imprese e PA. >

servizionline cerca English

Servizi online per i titolari di carta postepay Se guardate la baI‘I'a dl

Accedendo ai servizi online puoi visualizzare le informazioni (saldo, lista movimenti, 9 9
ricarica online) re| h carta, pagare i bollettini ed effettuare le ricariche StatO, tuttaVla, Vi

accorgerete che
ATTENZIONE 11! I'indirizzo del link non ¢
1 tuo conto Posteras essere stato oggetto di attacco informatico. WWW-pOSte-it 5 bel’lSi un

Ti preghiamo di verificare imme diatamente il saldo, usando il link con cifratura a 128 bit: .
https/fwww.posteitaliane.it/postepay/controlla.html Slto della COI'Ca.

Come utilizzare i servizi della carta = Pagamento hollettini
postepay Conla carta postepay puot pagare
Per utilizzare su www poste iti serviz online  online, in modo semplice e sicuro, i bollettini
i 1 relalivi a utenze, buti ¢ contravvenaoni, : 2 .
jicka Caits peslspsy (nibrmadon 3 tua carta. Dopo un glorno lavorativo,
hi, ricariche, ecc : i ; £l : :
2t ol site. Dopo esserti  » Visualizza quali bollettind puoi pagare con inserend dentficativi, potrai usufruire
ella casella postale carta postepay €1 serviz informativi & thepositivl della carta.
municarioni relative alla  » Otari e costi del servizio
orno lavorative,
fieativi potrai usufiuire http:/funn.sustendapt b
PZ disposiiivi della carta.

https/fuun.systendapt ke



Usando NetCraft, un programma gratuito che si integra
con 1l browser, possiamo scoprire se il sito che stiamo
visitando ¢ sicuro o no grazie al semplice colore della
barra.

2 Netcraft Toolbar - Microsoft Internet Explorer E]
L
L

File Edit View Favorites Tools Help

@ Back ~ ] [ €& search Favorites % =0 =] i @ 3

: Address &_} http:{ftoolbar. netcraft. com, N Q Go
JHAETCREFT ~  Services - oekRONNE  Since: Jun 2004 Rank: 4 Site Report BB [UK] Rackspace. com

Un altro modo di attirare i ragazzi su siti illeciti consiste
nel comparire sui motori di ricerca (programmi che
ricercano su Internet alcune parole chiave, ad esempio
" immagini Harry Potter" ) mascherati da normali siti
Web.

Bisogna installare McAfee Site Advisor che riconosce la
maggior parte dei siti con contenuto potenzialmente

pGI‘ICOIOSO McAfee SiteAdvisor
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; " b e
gamecube game boy nmtendo ds psp xbox 3EEI usah hardware softwars ..
WWW dvd \t;’pageiclasswﬁcampn classificaTOP/nwWDYD. CARvers/DWD CARI 154k -

Regno Delle Anime &3

Recensioni, lista degli episodi, sondaggi, wallpaper, forum di discussione e la possibilita di
scaricare spezzoni & videosigle di alcuni l:al10|‘ll animati .

reghodelleanime. gamesurf it/ - 70k - Copia cac

SuperSigle it sigle cartoni animati, sigle telefilm, videosigle .., &

|| pitt vasto archivio di sigle dei cartoni animati e dei telefilm trasmessi in kalia anni 70 80 Ad Af
90. Videosigle, Wallpaper, T-Shit, Testi, Copemne del
whi. sUpersigle. ity - 2Bk - Copis - Pagini ili C ee S IteAdVISOI'

cartoni animati cartoons anime cartoonist disney hanna barbera .., &
cartoni.it &' un sito dedicato all'animazione e alle nuove tecnologie cinematografiche.
whww cartoniit! - 72k - 12 nov 2006 - Copia cache - Pagine simill

L'isola che non ¢'é &3
Presenta sezioni contenenti link, news, chat, forum e fanart
freeweb. supereva com/tuttocartoni/ - 3k - Copia cache - Pagine

CARTOMI AMIMATI &

Presenta i testi in lingua italiana delle sigle delle serie TV giapponesi maggiormente seguite
dai ragazzi

whiww. geocities. comdhollywood/2813/sigle. htrl - 36k - Copia cache - Pagine simili

Cartoni animati gratis <

Categoria Cartoni animati di Freeonline.it, guida italiana alle risorse gratuite sulla Rete. Tanti
siti gratis relativi a Cartoni animati, ...

whany. freeonline. org/din'c-345/Cartoni%20ani i - 59k - Copia cache - Pagine simili

Cartoni Animati e Manga - Tutto Gratis 3

Sfondi, videa, sigle, screensaver, icone e file audio dei cartoni animati pil belli e famosi,
gratis

whary tuttogratis. itvideo_gratis/cartoni_animati. html - 72k - Copia cache - Pagine simili

Home Page

Puo essere conveniente, per evitare brutte sorprese,

cambiare la pagina iniziale che ci appare quando
siamo connessi ad Internet.

Questa opzione ¢ disponibile nel Menu Opzioni
Internet del nostro browser.

La home page del nostro Provider potra essere
richiamata direttamente dai Preferiti una volta
connessi.
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Opzioni Internet
Connessiani Prograrri Avwanzate
Generale Pratezione Privacy Contenuto
Fagina iniziale

E £ possibile scegliers la pagina da utilizzare come pagina
iniziale.

Indirizzo: Sbout: blank| l °
[ Pagina corente ] [ Pagina predefinita ] [ Pagina vuota I Se eZlOnare
File temporanei Intemet e
i Le pagine aperte su Intemet vengono collocate | ‘ ‘ a lna ‘) uOta, ,
L@ Y cartella speciale per una successiva visualizzazig X
[ Elimina coakie... ] I Elimina file. .. ] Img I ) l
visitate & consente un 1apido accesso alle pagine aperte di
home page del
Indicare per quanti giarni le pagine R m p
werranno conservate nella cartella =

Cronologia
T La cartella Cronologia contiene i collegamenti alle pagine
mi

Cronologia: LCancela Cronalogia

Caolori... ] [ Caratteri... ] [ Lingue.. I [ACCE§SU facwlilalu]

Newsgroups

I Newsgroups sono l'equivalente delle bacheche
porta messaggi che si trovano nelle scuole e
nelle universita.

Una volta iscritta al Newsgroup, una persona puo
pubblicare (postare) tutti 1 messaggi che vuole.

I Newsgroups trattano di ogni argomento, dal
calcio alla politica e dal gossip al sesso.




Newsgroups

Sui Newsgroups sono importanti alcune regole
di base:

1 non bisogna mai indicare il proprio nome e
cognome vero, ma usare solo 1 nicknames
(soprannomi).

2 non bisogna mai fornire il proprio indirizzo, il
proprio numero di telefono o la propria foto.

Newsgroup

3 non potendo identificare chi risponde ad un
nostro avviso, non accettare mai richieste di
incontro.

4 ricordarsi che I'unico scopo dei messaggi postati
¢ quello di condividere in Rete i propri hobby
(DVD, musica, fan club, computer) con altri
utenti per scambiarsi opinioni.




Chat

"Chattare" significa conversare via Web.

Esistono diversi programmi di chat, 1 piu famosi ed usati
sono MSN Messenger, C6 ¢ 1CQ.

Questi programmi consentono di contattare altre persone
via tastiera, via voce e via video.

I settori di conversazione, divisi per argomento, vengono
detti Rooms (stanze) o Gruppi di conversazione.

Chat

Anche in chat valgono due regole basilari:

1 non bisogna mai indicare il proprio nome e
cognome vero, ma usare solo 1 nicknames
(soprannomi).

2 non bisogna mai fornire il proprio indirizzo, il
proprio numero di telefono, la propria eta o la
propria foto.
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Chat

Spesso in chat si fa uso della web-cam (piccola
telecamera annessa al computer).

L'uso della web-cam ¢ potenzialmente pericoloso
(il flusso dei dati, per motivi tecnici, avviene
senza particolare protezione) e, pertanto, deve
essere limitato a conversazioni con utenti
conosciuti.

SPYCAM
\» &
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Neologismi da Chat

lol (lot of laugh) davvero divertente

nukkare mandare in blocco il PC

bannato (to ban) espulso dalla chat

oppare (operator) diventare moderatore nel discorso
dgt? da dove digiti?

11s rispondimi subito

spooffare navigare anonimi

bb4n bye-bye for now

Stealers

Su Internet si aggirano ladri di identita che sfruttano 1 dati
anagrafici di altre persone per commettere truffe
informatiche su portali dedicati alla vendita on-line come
E-bay o Amazon.

Non pubblicate MAI sul vostro curriculum vitae on-line la
vostra data di nascita o altri dati sensibili che consentono
di dedurre 1l vostro Codice Fiscale, unico dato necessario
per eseguire numerose transazioni via Internet.
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Bambini: le 5 regole gk

# Quando sei in Internet non dare mai a nessuno il tuo indirizzo di
casa, i1l tuo numero di telefono o il nome della tua scuola.

# Non prendere appuntamenti con persone conosciute su Internet,
anche se dicono di essere tuoi coetanei.

% Se in chat qualcuno ti fa discorsi sul sesso, parlane appena
possibile con 1 tuoi genitori.

# Non rispondere mai ad e-mail fastidiose e non inviare mai le tue
foto.

# Ricorda che se qualcuno ti fa un’offerta che sembra troppo bella
per essere vera, non €’ credibile.

Genitori: le 5 regole ~ #®

# Insegnare ai figli ad essere "gelosi" dei propri dati
personali ed a non diffonderli con il PC.

# Il computer deve essere collocato in una parte della casa
visibile anche da altre persone.

% Individuare i siti per una navigazione sicura.

# Non lasciare solo il bambino davanti al PC: non € una
televisione!

£t Spiegare ai bambini che su Internet ci sono tante cose
belle ma anche brutte esperienze.
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riconoscere 1 sintomi

»1 figli trascorrono tantissime ore al computer, in
particolare durante la notte.

»>1 figli ricevono telefonate, anche da lontano, da
sconosciuti.

»1 figli ricevono regali da sconosciuti.
»>1 figli spengono il monitor quando entrate nella stanza.

»>1 figli si isolano.

gateway proxy con filtro

testo + immagini
complessita’
tecnologica white list su proxy server

avanzata black list su
proxy server

white list
su proxy

oV server
SW su
scarsa .
client

livello di
protezione

questa situazione € piu
sicura, ma diventa assai
tutti i software per il ¢ la soluzione pil adottata, difficoltosa da gestire,
parental control sono ma la lista deve essere soprattutto in una LAN, e
facilmente aggirabili continuamente aggiornata rallenta la velocita di
con una conoscenza ogni ora navigazione
informatica di tipo medio




GOUgL@” -are

Un trucco per aggirare i filtri, sempre piu frequentemente installati
nei siti istituzionali e aziendali, ¢ usare il traduttore di Google.

Per esempio, un sito come Playboy.com puo essere oscurato dal
filtro elettronico; basta perod usare la sintassi:
http://translate.google.com/translate?u=www.playboy.com&langpair=en %en

per dire a Google di visitare Playboy e "tradurre” dall'inglese...
all'inglese, ossia lasciare il sito intatto.

11 filtro rileva che stiamo consultando Google e quindi lascia
passare il traffico "proibito".

1 siti dedicati ai minori

Alcuni siti Internet sono dedicati alla navigazione
tranquilla dei minori; sono siti gratuiti onlus che si
autosovvenzionano con 1 proventi del collegamento
telefonico (a tariffazione urbana).

Questi siti "filtrano” le pagine Web, permettendo la
visione solo di materiale sicuro e impedendo
ricerche dirette sulla Rete.
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File  Modifica Visualizza  Preferiti - Strumenti 7

Indjriz;

e | B 2 Google - | e -& ;|| @

Davide.it

FILTRATO A INTERNET E

- .
f | _(,' Bﬂﬂ.sﬂm

‘ L'acgua & buona, Mma se non & pura va fitreta, Anche Indernet, |
PEnoemSwmEEE o Scegli il tuo abbonamento a Davide: I S -

= h ~—
Iscrizione 1l filtro  Associazione  Ajuta Davide Segnala sit Mews  Help  Contatt Webmail

Quando ti colleghi a e Ai genitori che vogliono
internet con Davide entra "~ o) proteggere |s

in azione un filtra, che = i navigazione dei propri
impedisce la visione dei Jgg; IL FILTRO DAVIDE IL FILTRO DAVIDE % figli. & scuale, aziende ed
siti contenenti ! PER PRIVATI CON PER PRIVATI CON sssociazioni che
parnografia, vidlenza e MODEM NORMALE ADSL © FIBRA v desiderana una

connessione veloce
filtrata, per avere solo il
meglio di internet,

pedofilia. .

| | DAVIDE SOCIAL oavioepro [ wa'
4 IL FILTRO DAVIDE IL FILTRO DAVIDE T

PER ENTI, ONLUS PER AZIENDE
| E ASSOCIAZIONI

I siti filtrati sono pid di

12.000.000!

1l filtro & un aiuto per una
navigazione senza
pericali, ma non
sostituisce la presenza
dei genitori e degli
insegnanti. Per saperne
di pid clicca gui,

Basta iscriversi al ke

servizio in una delle
yos]

rmodalitd previste: linea
narmale o [SOM, ADSL
oppure fibra ottica.

DAVIDE SCUOLA

IL FILTRO DAVIDE PER SCUQLE
nAvIGAZIONE
,?__% PROTETTA
N/ oFr
o

DAVIDE.IT

per restare informati

AQUILONE BLU
forma

Cartella
Stampa

www.aquiloneblu.org
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se ci si imbatte in un sito pedofilo
oppure di dubbio contenuto

Se in presenza di minori, spegnere immediatamente il
monitor del PC oppure, nel caso di un portatile, chiudere
immediatamente lo schermo. Mentre lavora i1l PC rifiuta
lo spegnimento, quindi l'unica soluzione ¢ togliere la
corrente elettrica.

Leggere successivamente, nella cronologia delle pagine
Internet visitate, 1'indirizzo sospetto e segnalarlo subito
al sito della Polizia Postale:

http://www.commissariatodi

it/denunciaviaweb.ph

Per nessun motivo scaricate materiale dal sito

I [Plersonalizza

B Per il cittadino
Concorsi
Armministrativa
Passaporto
Moduli
Stranieri
Arrni
Esperto on-line
Gare d'appalts
Cansigl
Per i pil piceali
Fag
Link

B pove siamo
Le questure sul web
Uffici di Polizia

IArea stampa
Mews
Inkervanti
Comunicati stampa
Cati sulla sicurezza
Legislazione

B Banche dati
Latitanti

Barnbini szamparsi

Vigilare sullUSS aTEPEY

MrEper mpedire che divengana |

veicelo di illeqalita. E° questo lo scopo che si prefigge la polizia postala |
e dells cornunicazioni impegnats = contrastare le attivitd illects |
compiute attraverse | mezzi di comunicazione, assumende un rusla |
fondamentale nella Iotta alls criminalita che sempra pill spesso naviga |

=0 internet,

Fenomeni come la pedofilia on-line, gli attacchi a sistemi infarmatici, |

le truffe cornmesse con i codici di carte di credito e ancora |2 diffusiona
di virus informatidi, Pillecits duplicazione di materiali & s diffusiane di
programmi tutelati dal diritto d’autore. Sano alcuni esempi dei reati =
dei fenomeni - pericolosi per i dittadini, le aziende, |2 istituzioni - che
vengono tenuti sotto controllo e contrastati dal personale di questa
spacialita,

A seguita dell’entrata in vigore della legge 269 del 1338, che ha
previsto nuowi strumenti investigativi, la polizia postsle & impegnata
quotidianamente in delicati servizi di polizis giudiziaria come le
intercettazioni telematiche, le attivitd sotto copertura, Iacquisto
simulato di materiale pedo-pornagrafica e le relative attivits di
intermediaziane,

& fini preventivi & stata inolre intensificata I'attivitd di monitoragaio
della rete riguardo aleuni fenameni come la pedofilia, le sette religiosg
2d sltre orgsnizzazioni di wario tipo le cui attivitd potrabberd
sconfinare in rmanifestazioni criminali o di odio razzisle. I numerosi

3 Home

TrLs storia

i Attivitd e organizzazione

3 Ricerche & studi

P UAC.L (Unita di anslisi sul
\crirnine infarm stica)

i Comitato scientifico polizia

‘postale = delle comunicazioni

onsigli

~»Par s regnalazion

risultati raggiunti in questi ultimi tempi dalla Postale dipendena anche

dall’attivita di farmazione dei suoi operatori e dalla costants ricerca e
sperimentazione di nuove tecniche di investigazione,

Attraverso il Servizio centrale, i 19 compartimenti con competenza
regionale, & le 76 sezioni con competenza provinciale, la polizia
postale = delle comunicszioni assicurs una presenza articolats e
diffusa su tutte il teritorio nazionale. Inoltre tutti i suoi uffid sono
stati dotati di indirizzi e-mail ai quali & possibile chiedere infarmazioni
o inviare segnalazioni di violazione di norme penali nei settori relativi
slls specislits

www.poliziadistato.it

Vedi anche
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Conclusioni

Siamo consapevoli del fatto che ogni mese nel
mondo vengono aperti circa 1.500 siti pedo-

pornografici € ne vengono chiusi meno di
400.

Noi pero non molliamo e cerchiamo di rendere
la vita difficile a questi individui.

PRIMUM FACERE DEINDE PHILOSOPHARI
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Come ti fregano gli adolescenti...

» Navigano a casa di un amico o all' Internet café (teoricamente
non dovrebbe essere possibile per un minorenne).

» Scoprono la password dei genitori, perché la tengono scritta da
qualche parte.

» Creano una nuova connessione a Internet, diversa da quella
predefinita e controllata.

» Modificano il browser per navigare senza protezioni.

» Installano un keyboard logger cio¢ un registratore di scrittura
che memorizza qualsiasi cosa scritta sulla tastiera, incluse le
password.

o

Antonio Meucci

IntelSat 1 Star Trek Communicator, 1966
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MINORENNI e TELEFONO CELLULARE

Utilizzo del telefono cellulare
(eta 6 - 17 anni)

2005 @ Istat.it

MINORENNI e TELEFONO CELLULARE

Minori tra 11 e 13 anni che utilizzano
il telefono cellulare

2005 @M Istat.it
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MINORENNI e TELEFONO CELLULARE

Minori che utilizzano il telefono cellulare

14-17ami [ Istat. it

Bambini e ragazzi di 6-17 anni che utilizzano il cellulare
2005 (per 100 bambini e ragazzi dello stesso sesso e classe di eta)
naa 91,2 88.7 [5i, ne ha uno persé
50,0 ’ [@Si, usa quello degli altri
80 o 71,7
711
70,0 +
59,8
i 57,2
50,0 - 84,0
66.1 84,0
400 4 612
i 481 | 511
: w9 231
20,0
Bl
0,0 =
- 04 | 03 93 1 73 e 9.1 87
6-10 "B u-17 Totale
Fonte: Istat, Indagine multiscopo sulle famiglie Aspetti della vita quotidiana - Anno 2005
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{48 World Health
5% Organization

I telefoni mobili sono sistemi a radioonde di bassa potenza che
trasmettono e ricevono segnali da una rete di stazioni radio
fisse, anch'esse di bassa potenza.

Chi usa un telefono mobile é esposto a campi a radiofrequenza
molto piu alti di quelli che si trovano generalmente
nell’'ambiente.

I telefoni mobili vengono usati molto vicino alla testa; quindi,
piuttosto che considerare l'effetto di riscaldamento
sull'intero corpo, si deve stabilire come I'energia assorbita si
distribuisca nella testa dell’utente.
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Dr Michael Klieeisen

TEN-YEAR OL

Gennaio 2005.

Il Governo Inglese, su suggerimento del Britain National
Radiological Protection Board consiglia ai genitori di proibire
I'uso di telefoni cellulari a bambini con eta inferiore agli 8 anni.

4 studi Europei hanno dimostrato una riduzione delle capacita
di apprendimento e un cambiamento del carattere in bambini
che usano frequentemente il telefono cellulare.

i"‘ S TUK Radiation and Nuclear Safety Authority

Home | STUK | Radistion Monitoring | Emergencies | Use of Radistion | Muclesr Safety | Research | Measuremert Services | Publications | Contact Us

Home = STUK = Press releases = Press releases 2006 > STUK launches a study on possible heath effects of mobile phone use
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=+ Press releases 2002
STUK at your service
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Guality Policy
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History

Administration
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STUK launches a study on possible health effects of mobile phohe use
141122006

Finnish Radiation and Nuclear Safety Authorfty (STUK) initiates a new research project that focuses
on the heaith of mobile phone wsers. The first resuits of the shudy will be ready in five years

The main goal of the study is to find out whether mobile phone use could he connected to
occurrence of headache, sleeping disorder or depression. In addition, the possible connection
hetween mohile phone use and neurological diseases will also be studied.

The study is a part of an international project, started on the World Health Grganization's (HO)
initiative. Besides Finland, also Sweden, Denmark and Great Britain participate in the project.

3000 mobile phone users, randomly selected from the clientele of the Finnish mobile phone
aperators, will he sent an information bulletin concerming the study and a letter of consent in the
near future. By approving and returning the letter of consent a person can take part in the study.
After this the study persons will he asked ahout their maobile phone use and health in maore detail
The health of the study persons will be Tollowed up with their consent, e.0. using Finnish registries
and databhases of health care.

The earlier studies an health effects of mobile phone use have mainly aimed to determining brain
turmore, and the individual mobile phone uge has been assessed retrospectively. A clear
connection between mohile phone use and brain turmors has notyet been detected

"In Finland, there are excellent conditions for a study like this because the use of mobile phones
has heen common already since the 1980s. In addition, we have high level health care registries in
Finland," states Dr. Anssi Auvinen, Research Professor at STUK
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What advice is there for children using
mobile phones?

The scientific evidence does not show any danger to mobile
phone users, whether you're an adult or child

The government does, however, recommend limiting the use
of mobile phones by children as a precautionary measure. The
reason for this is that if there are any health risks assodated
with mobile phones, children may be more vulnerable
because of their developing nervous systerm and a longer
lifetime of exposure.

The government advises that children and young people should:
» Use mobile phones for essential purposes only
* Keep all calls shorts

‘We do not market to under 16s, but many parents choose to
give their children mobile phones as in their minds the many
benefits outweigh the concerns. O, is committed to protecting
children and young people from the harmiful use of mobile
phones. We produce a wide range of information and advice
for parents on issues ranging from personal safety to bullying
and Internet grooming, all of which is available in our stores or
on our web site.

k
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Can mobile phones
damage your health?




Save the Children
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Il porno viaggia anche sui cellulari dei ragazzi

"Lo sviluppo della tecnologia e la convergenza multimediale
diventano un rischio per la diffusione della pedo-pornografia."”

"Aumentano giorno dopo giorno le occasioni di esposizioni ad
immagini pedo-pornografiche e di adescamento a scopo di
molestie."

"Una vera e propria moltiplicazione di canali attraverso i quali la
violenza sessuale si insinua nella vita quotidiana."

"Le immagini incriminate arrivano agli occhi dei piccoli utenti
tramite spam e semplici telefoni cellulari abilitati all’invio di

messaggi di testo (SMS) e foto (MMS), sempre piu diffusi
anche tra 1 bambini."

La tutela della privacy pare che per alcuni valga piu
della tutela di un bambino.

E’ vero, 1 gusti sessuali rappresentano un “dato
sensibile” tutelato perché il diritto alla privacy lo
consente.

La pedofilia e la pedopornografia, pero, non sono
riconducibili alla voce “dato sensibile”.

= @pCoogle
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Giro d'affari della pornografia (2004) : e

POLITICT ECONOMICI E SOCIAL

1.100 milioni di Euro

In Europa i consumatori spendono gia piu di 10
milioni di Euro I'anno in contenuti per adulti su
cellulare e sono gia diverse le compagnie che
distribuiscono il servizio.

I1 business della pornografia ricava 110 milioni di
Euro dai video per telefonini di terza generazione.

selezione bibliografica  gm

CAFFO E. (1982) Abusi e violenze all'infanzia, Ed. Unicopli

CAMARCA C. (1998) I santi innocenti, Ed. Baldini & Castoldi

D'ANDREA A. (1999) La mente in internet, Ed. Piccin

DOUGLAS J. (1997) Caccia nelle tenebre, RCS Libri

JARIA A. (1996) La pedofilia. Attualita in Psicologia, Anno XI, 1996.
MARGOTTINI M. (1998) Net Memory ,in "La Vita Scolastica”, n. 17
MASCOLO F. (1997) Internet, l'informazione senza frontiere, Ed. Paoline
MORCELLINI M. (1998) Futuri Immaginari, Ed. Logica University Press, Roma
SERRA C., STRANO M. (1997) Nuove Frontiere della Criminalita, Ed. Giuffre
STRANO M. (1998) Pedofilia e internet, in BYTE, ottobre

STRANO M. (2000) Computer crime, Ed. Apogeo

67



hobisognodikirk@yahoo.it

http://xoomer.alice.it/edoarc

68



